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«ОБЛАЧНЫЕ» ТЕХНОЛОГИИ В КОНТЕКСТЕ СОВРЕМЕННОГО ОБРАЗОВАНИЯ 
 
В статье освещаются основные аспекты эталонной архитектуры «облачных» вычислений, перспективы развития 
«облачных» технологий в Республике Беларусь, возможности использования бизнес-приложений по модели Saas, 
описывается концептуальная модель построения университетского образовательного «облака». 
The article covers major aspects of Cloud Computing Reference Architecture NIST, the perspectives of Cloud Computing 
development in the Republic of Belarus, the capability of the usage of business applications according to the Saas model, besides the 
conceptual university educational cloud modeling is described in the work. 
 
«Облачные» вычисления – это модель предоставления повсеместного и удобного сетевого 
доступа по требованию к общему пулу конфигурируемых вычислительных ресурсов (сетей, 
серверов, систем хранения, приложений и сервисов), которые могут быть быстро предоставлены и 
освобождены с минимальными усилиями по управлению и необходимостью взаимодействия с 
провайдером услуг. 
Эталонная архитектура «облачных» вычислений (Cloud Computing Reference Architecture), 
разработанная Национальным Институтом Стандартов и Технологий (США, The National Institute of 
Standards and Technology – NIST), определяет пять основных характеристик технологии, три модели 
предоставления услуг, четыре модели развертывания, связывает различные «облачные» сервисы, 
определяет круг участников, их роли и функции [1]. 
Для понимания, выбора и развертывания «облачной» инфраструктуры в образовательных 
учреждениях следует рассмотреть основные составляющие эталонной архитектуры «облачных» 
вычислений. 
Основные характеристики «облачных» вычислений следующие: 
1. Самообслуживание по требованию с минимальными эксплуатационными затратами. 
Потребитель, когда это ему необходимо, может самостоятельно задействовать вычислительные 
возможности, такие как серверное время или сетевое хранилище данных, в автоматическом режиме, 
без взаимодействий с персоналом поставщика услуг. 
2. Широкая доступность через сеть «Интернет». Доступ к «облачным» вычислениям 
осуществляется на основе стандартных механизмов с использованием разнородных тонких и толстых 
клиентских платформ (например, мобильных телефонов, ноутбуков). 
3. Объединение ресурсов в пул. Поставщик объединяет свои вычислительные ресурсы в пул для 
обслуживания большого числа потребителей, используя принцип множественной аренды. Различные 
физические и виртуальные ресурсы динамически распределяются и  перераспределяются в 
соответствии с потребностями пользователей. Возникает ощущение независимости от 
местоположения, когда заказчик не знает и не контролирует, где конкретно находятся 
вычислительные ресурсы, которыми он пользуется, но возможно может определить их расположение 
на более абстрактном уровне (например, страна, регион или дата-центр). 
4. Способность к быстрой адаптации (эластичность). Вычислительные возможности могут 
быстро и гибко резервироваться для оперативного масштабирования под задачи заказчика и также 
быстро освобождаться. С точки зрения потребителя доступные возможности могут быть 
приобретены в любом количестве в любое время. 
5. Измеримая услуга. «Облачные» системы автоматически контролируют и оптимизируют 
использование ресурсов через измерение некоторых зависящих от типа услуги параметров (размер 
хранилища данных, вычислительная мощность, пропускная способность, число активных 
пользовательских записей и др.). Использование ресурсов отслеживается, поставщик и потребитель 
получают прозрачную информацию об объеме оказанных (потребленных) услуг. 
С точки зрения потребителя эти характеристики позволяют получить услуги с высоким уровнем 
доступности и низкими рисками неработоспособности, обеспечить быстрое масштабирование 
вычислительной системы, существенно снизить затраты на создание, обслуживание и модернизацию 
собственной аппаратной инфраструктуры. Удобство и универсальность доступа обеспечивается 
широкой доступностью услуг и поддержкой различного класса терминальных устройств. 
 
Модели обслуживания «облачных» сервисов 
 
Существуют следующие модели обслуживания «облачных» сервисов: 
Модель «Программное обеспечение как услуга» (Software as a Service, SaaS) – модель, в которой 
потребителю предоставляется возможность использования прикладного программного обеспечения 
провайдера из различных клиентских устройств. Контроль и управление основной физической и 
виртуальной инфраструктурой «облака», в том числе сетью, серверами, операционными системами, 
системами хранения, возможностями бизнес-приложений, осуществляется «облачным» провайдером. 
Модель «Платформа как услуга» (Platform as a Service, PaaS) – модель, в которой потребителю 
предоставляется возможность использования «облачной» инфраструктуры для размещения базового 
программного обеспечения (платформы) с последующим размещения на нем собственных, 
разработанных на заказ или приобретенных бизнес-приложений. В состав таких платформ входят 
инструментальные средства создания, тестирования и выполнения прикладного программного 
обеспечения: системы управления базами данных, связующее программное обеспечение, среды 
исполнения языков программирования. 
Модель «Инфраструктура как услуга» (Infrastructure-as-a-Service, IaaS) – модель, в которой 
потребителю предоставляется возможность использования «облачной» инфраструктуры для 
самостоятельного управления ресурсами обработки, систем хранения, сетей и другими 
вычислительными ресурсами, например, установка и запуск произвольного программного 
обеспечения (операционные системы, платформенное и прикладное программное обеспечение). 
Контроль и управление основной физической и виртуальной инфраструктурой «облака», в том числе 
сетью, серверами, типами используемых операционных систем, систем хранения, осуществляется 
облачным провайдером. 
 
Модели развертывания «облачных» сервисов 
 
Существуют следующие модели развертывания «облачных» сервисов: 
Частное «облако» (Private cloud). «Облачная» инфраструктура функционирует только в целях 
обслуживания одной организации. Инфраструктура может управляться самой организацией или 
третьей стороной и может существовать как на стороне потребителя, так и у внешнего провайдера. 
Публичное «облако» (Public cloud). «Облачная» инфраструктура создается для большой группы 
потребителей, не связанных общими интересами, но принадлежащих к одной области деятельности. 
Такая инфраструктура находится во владении организации, продающей соответствующие 
«облачные» услуги или предоставляющей «облачные» сервисы. 
«Облако» сообщества, или общее «облако» (Community cloud). «Облачная» инфраструктура 
используется совместно несколькими организациями и поддерживает ограниченное сообщество, 
разделяющее общие принципы. Такая «облачная» инфраструктура может управляться самими 
организациями или третьей стороной и может существовать как на стороне потребителя, так и у 
внешнего провайдера. 
Гибридное «облако» (Hybrid cloud). «Облачная» инфраструктура является композицией двух и 
более «облаков» (частных, общих или публичных), остающихся уникальными сущностями, но 
объединенными вместе стандартизированными или частными технологиями, обеспечивающими 
портируемость данных и приложений между такими «облаками». 
Модель развертывания инфраструктуры «облачных» вычислений определяет место выполнения 
программного обеспечения. 
 
Субъекты «облачных» технологий 
 
Эталонная архитектура «облачных» вычислений NIST содержит пять главных действующих 
субъектов – акторов. Роли и функции акторов представлены в таблице 1. 
 
Таблица 1  –  Роли и функции акторов «облачных» технологий 
Актор Выполняемые функции 
«Облачный» потребитель Лицо или организация, осуществляющая бизнес-функции и использующая услуги 
«облачных» провайдеров 
 
Око нчание таблицы 1  
«Облачный» провайдер Лицо, организация или сущность, отвечающая за доступность «облачной» услуги для 
«облачных» потребителей 
«Облачный» аудитор Участник, который может выполнить независимую оценку «облачных» услуг, 
обслуживания информационных систем, производительности и безопасности 
реализации «облака» 
«Облачный» брокер Сущность, управляющая использованием, производительностью и предоставлением 
«облачных» услуг, а также устанавливающая отношения между «облачными» 
провайдерами и «облачными» потребителями 
«Облачный» оператор связи Посредник, предоставляющий услуги подключения и транспорт доставки «облачных» 
услуг от «облачных» провайдеров к «облачным» потребителям 
 
«Облачные» потребители подразделяются на категории, каждой определяется тип сервиса, вид 
деятельности и сценарий использования «облака» (таблица 2). 
 
Таблица 2  –  Роли и функции облачных потребителей 
Тип сервиса Основная деятельность Категории пользователей 
SaaS Использует приложения (сервисы) для 
автоматизации бизнес-процессов 
Бизнес-пользователи, администраторы 
приложений 
PaaS Разрабатывает, тестирует, развертывает и 
управляет приложениями, развернутыми в 
«облачном» окружении 
Разработчики приложений, 
тестировщики, администраторы 
IaaS Создает, устанавливает, управляет и мониторит 
сервисы для управления ИТ-инфраструктурой 
Системные разработчики, 
администраторы, ИТ-менеджеры 
 
Деятельность «облачных» провайдеров осуществляется по следующим пяти направлениям: 
1. Развертывание сервисов (service deployment). 
2. Оркестрация сервисов (service orchestration). 
3. «Облачный» сервис-менеджмент (cloud service-management). 
4. Безопасность (security). 
5. Приватность (privacy). 
Задачи «облачных» провайдеров в развертывании сервисов представлены в таблице 3. 
 
Таблица 3  –  Роли и функции «облачных» провайдеров 
Тип провайдера Основная деятельность 
SaaS Устанавливает, управляет, сопровождает и поддерживает программное обеспечение, 
развернутое на «облачной» инфраструктуре 
PaaS Предоставляет и управляет «облачной» инфраструктурой и связующим программным 
обеспечением платформы для потребителей; предоставляет потребителям платформы 
инструменты разработки, развертывания и администрирования 
IaaS Предоставляет и управляет физическими вычислительными мощностями, системами 
хранения, сетями и хостинг-окружением, а также облачной инфраструктурой для IaaS-
потребителей 
 
«Облачные» провайдеры осуществляют следующие функции сервис-менеджмента: 
1. Поддержка бизнеса – набор сервисов, связанных с бизнесом и ориентированных на работу с 
клиентами и поддерживающими процессами (размещение заказов, обработка счетов, сбор платежей 
и др.). 
2. Провиженинг/Конфигурирование – автоматическое развертывание «облачных» систем, 
модификация ресурсов, мониторинг и отчетность по объемам ресурсов, управление уровнем 
обслуживания. 
3. Портируемость/Интероперабельность (Portability/Interoperability) – портируемость данных, 
копирование и пакетный перенос данных, миграция приложений и сервисов и др. 
Функции обеспечения «облачными» провайдерами безопасности и приватности поддерживаются 
специальными решениями по аутентификации и авторизации «облачных» потребителей, настройке 
конфигураций, назначению ресурсов, конфиденциальности, управлению идентификацией, 
мониторингу безопасности и обработке инцидентов, управлению политиками безопасности. 
 
 
Перспективы развития облачных технологий в Республике Беларусь 
 
«Облачные» технологии способны обратить доступность широкополосного доступа в Интернет 
на защиту интересов разработчиков. Разработчики программного обеспечения (ПО) избавляются от 
необходимости тратить огромные ресурсы на защиту своих имущественных интересов от 
нелегального распространения программ. Когда клиент не заинтересован в приобретении программы 
в собственность, а использует ее возможности как услугу, исчезает сама база «пиратства». В то же 
время организация может существенно снизить текущие затраты на собственные ИТ-инфраструктуру 
и ИТ-специалистов, иметь выгоды от моментального перехода на новые версии ПО и передовые 
технологии обработки и хранения данных. Ведущие разработчики корпоративного ПО, в частности 
1С, встраивают в базовые платформы своих продуктов «облачные» сервисы, позволяющие 
обеспечить работу с прикладными решениями на различных клиентских устройствах с различными 
операционными системами. Приложения «1С: Предприятие 8» могут быть развернуты в модели SaaS 
по одному из сценариев: «облако» внутри организации, «облако» внутри холдинга или «облако» для 
клиентов. 
Государственное учреждение «Администрация парка высоких технологий» предложила 
Министерству связи и информатизации разработать и создать в Беларуси национальную «облачную» 
платформу для хранения информации и работы с различными программами. Создание национальной 
«облачной» платформы станет настоящим прорывом в Беларуси. Это существенно упростит процесс 
использования лицензионных программ, которые существуют в настоящий момент, вынести в 
«облако» бухгалтерскую систему и налогообложение для большинства предприятий и позволит 
сэкономить значительные средства многих предприятий. 
Беларусь стала первой из стран СНГ, где были внедрены «облачные» решения, реализованные на 
базе SaaS-модели: в 2011 г. корпорация NEC выполнила работы по установке и интеграции SaaS-
платформы с сетью и системой биллинга компании МТС-Беларусь, на основе «облачных» 
вычислений создан интернет-портал «Бизнес-решения», доступный для абонентов МТС [2]. 
Зарегистрированным пользователям предлагаются «облачные» приложения и программы для 
бизнеса: бухгалтерское приложение «1С: Предприятие»; приложение «Пабликлик» для создания 
рекламных веб-страниц и рассылки их по базе клиентов с помощью SMS; услуга проведения 
видеоконференций «ВидеоМост» с любого персонального компьютера, подключенного к Интернету; 
«Спонтания» – услуга по организации веб-видеоконференций бизнес-класса с расширенным 
функционалом. 
При эксплуатации приложений 1С учетная система компании размещается в промышленном 
дата-центре. Сотрудникам компании выдается персональный пароль, используя который они имеют 
возможность подключиться к системе с любого компьютера через Интернет без установки 
дополнительного программного обеспечения. Техническим сопровождением системы, резервным 
копированием данных и обновлениями 1С занимаются системные администраторы провайдера. 
Информация стоимости услуг аренды «1С: Предприятие» приведена в таблице 4. 
 
Таблица 4  –  Стоимость услуг аренды прикладных решений «1С: Предприятие» по модели Saas  
на портале «Бизнес-решения» [2] 
№ Наименование Стоимость, р. в месяц 
1 1С: Предприятие. Аренда 1С: Предприятие 8.2 – 1 пользователь, в стоимость 
входит 1 Гб дискового пространства 
476 400 
2 1С: Предприятие. Аренда конфигурации 1С: Бухгалтерия 48 000 
3 1С: Предприятие. Аренда конфигурации 1С: Управление торговлей 48 000 
4 1С: Предприятие. Аренда конфигурации 1С: Зарплата и управление персоналом 48 000 
5 1С: Предприятие. Дополнительное дисковое пространство 0,5 Гб 170 400 
 
Несмотря на ряд очевидных достоинств «облачных» вычислений, их распространению 
препятствует ряд объективных факторов [3]: 
 малочисленность отечественных провайдеров «облачных» сервисов и неразвитость 
отечественной системы «облачных» вычислений; 
 отсутствие законодательной базы «облачных» вычислений; необходимость постоянного 
высокоскоростного соединения с сетью «Интернет»; 
 ограничение функциональных возможностей программного обеспечения по сравнению с 
локальными аналогами; 
 недоверие к аренде абстрактных, виртуальных мощностей. 
Концептуальная модель университетского образовательного «облака» 
 «Облако» образовательных сервисов в УВО представляет собой универсальное средство доступа 
студентов и преподавателей к образовательным сервисам. Процесс предоставления студентам 
имеющегося многочисленного методического обеспечения требует конкретных инструкций, 
определенных усилий по консолидации и актуализации веб-контента. Технология «облака» способна 
коренным образом изменить доступ к нужному методическому сервису. Студент со своего ноутбука 
или другого устройства с доступом в Интернет подключается к виртуальному компьютеру, проходит 
процедуру идентификации и получает на экране картинку рабочего стола с пиктограммами 
доступных ему образовательных сервисов: программное обеспечение для освоения, файлы и 
документы, формируемые в программных средах; методические пособия и задания лабораторных 
работ. 
Наиболее сложный тип сервиса – методические сервисы. К ним относятся электронные 
учебники, обучающие программы, электронные энциклопедии, компьютерные тесты и др. 
Простейший вариант методического сервиса – пособия к занятиям и лабораторным работам в 
формате PDF. Более высокий уровень сложности методического сервиса – системы электронного 
обучения, которые позволяют реализовать в сети проведение учебных занятий в дистанционном 
режиме и контроль знаний студентов. Например, в БТЭУ в течение последних двух лет используется 
система электронного обучения MOODLE. 
Для реализации технологии образовательного «облака» может быть использована модель SaaS, 
развернутая по концепции частного «облака», а в качестве среды разработки использована 
технология Microsoft, в частности, инфраструктура виртуализации настольных систем на стороне 
сервера Microsoft Virtual Desktop Infrastructure (VDI). VDI обеспечивает создание рабочих мест 
пользователей, имеющих доступ к сети, на базе центра обработки данных. Развертывание 
пользовательских рабочих мест и управление ими в архитектуре VDI является полностью 
централизованным. Для каждого студента создается отдельный виртуальный компьютер с 
индивидуальным профилем, для их запуска можно использовать домашние компьютеры и ноутбуки, 
планшеты и смартфоны. Средства администрирования Microsoft, обеспечивающие эффективные 
механизмы контроля доступа к ресурсам целых групп пользователей, реализуют способы 
предоставления прав использования методических сервисов различным категориям студентов (по 
группам, курсам, дисциплинам и т. п.). Благодаря этому каждый член такой группы проходит 
авторизацию и получает необходимые материалы и средства обучения за считанные минуты. 
Перспективные технологии «облачных» вычислений способны оказать в обозримом будущем 
серьезное влияние на организацию учебного процесса в учреждениях высшего образования, 
модернизацию информационной инфраструктуры учреждений образования. 
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